O Escudo
Digital

A evolucao dos golpes de WhatsApp,
a anatomia do hackeamento humano
e o framework tatico de defesa.

Instituto para Valorizacao da Educacao e da
Pesquisa no Estado de Sao Paulo (IVEPESP)
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The Digital Shield

O alvo deixou de ser o seu dispositivo. O alvo € a sua mente.

Nos ultimos anos, a natureza do cibercrime mudou. O criminoso contemporaneo nao escreve codigos

complexos para invadir seu aparelho; ele utiliza engenharia social e manipulacao psicoldgica para
induzir decisOes precipitadas.

Vinculos Afetivos
(Confianca familiar)

Sensacao de Urgéncia
(Pressao de tempo)

Autoridade Falsa
(InstituicOes ou gerentes
falsos)

e — w,

O Passado:
Hardware e Software

O problema deixou de ser apenas tecnologico e
passou a ser educacional, cultural e institucional.
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Matriz de Ameacas: O Arsenal da Extorsao Digital

Uma taxonomia dos 8 golpes mais utilizados atualmente nas plataformas de
comunicacao instantanea.

Falsificacao de Identidade Manipulagao Financeira

- Criacao de numeros falsos com fotos reais - Pedidos urgentes de PIX sob pretexto de
de familiares. emergéncia.
- Mensagens classicas de ‘Mudei de namero'. - Golpes envolvendo falsas centrais bancarias.

Sequestro Técnico A Nova Fronteira (l1A)

- Clonagem direta de contas de WhatsApp.
- Clonagem direta de contas de WhatsApp.
- Solicitacdes enganosas de cddigos de SMS.

- Invasao profunda via engenharia social
avancgada.

- Uso de voz sintética para simular familiares
em tempo real.
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A Anatomia do Sequestro da Confiancga

Como os criminosos estruturam uma mensagem para desativar seu pensamento critico.

.-.ﬁ
Isla de Confianca (o Ch O Alibi
|
Uso de foto real roubada Justificativa crivel para o
das redes sociais para e N numero desconhecido e
baixar a guarda da vitima. Oi mae, meu celular quebrou e para a impossibilidade de
estou usando esse nimero receber ligacdes.
provisorio. Preciso pagar um boleto
urgente e nao consigo acessar o
banco, consegue fazer um PIX pra
I \mim? Depois te explico. l
Evasao Gatilho de Pressao
Bloqueio de qualquer g ik
taltativerde ?rlaqau de paglculpiaéa
questionamento logico e ur.?_a e
s T i + ( ®) \g’ sem verificacao.

—————
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O Multiplicador de Risco: O Fator Inteligéncia
Artificial

O avanco da |IA torna obsoleta a antiga crenca de que "se for golpe, dara para
perceber pela escrita". A falsificacao agora € multissensorial.

‘ Golpe Tradicional \
e Formato: Mensagens de texto impessoais ou Voz: Clonagem de voz exata a partir de audios
com erros gramaticais. curtos de redes sociais.
e Limitacao: Dificuldade em manter conversas Visual: Geracao de imagens falsas
longas ou naturais. contextualizadas (Deepfakes).
e Evidéncia: Uso apenas de fotos estaticas Interacao: Mensagens altamente convincentes
roubadas. \ e simulacao perfeita de linguagem.

Isso torna indispensavel uma | de saudavel e
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Manual Tatico de Defesa IVEPESP

9 orientacdes fundamentais organizadas em um framework de 3 camadas de protecao.

Camada 1: Verificagao
Comportamental
O Filtro Humano

Focado na atitude do usuario
perante a ameaca.

Camada 2: Blindagem
Tecnologica

A Barreira de Software

Focado na configuragao
correta do aplicativo e do
aparelho.

Camada 3: Reagao
Pos-Incidente
O Protocolo de Crise

Focado na contencao de danos
se o golpe for consumado.
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Pilar 1: Verificacao Comportamental

Interrompa a urgéncia. Toda solicitacao financeira sob pressao deve ser tratada
como hostil até prova em contrario. |7 _\

| Faca uma ligacdo

telefénica tradicional.

‘ \ ‘I PARE. Nunca aja sob ‘ \ — =
_ pressao emocional E >
Recebeu pedido (“preciso urgente”, | _dVer_igiq:e a .
Urgeqie ce TX E “troquei de nimero”). cepudane pt:;r Solicite uma chamada
ou codigo® Nunca confie apenas OUTRO canal. de video.

‘ \ - na foto do perfil. — ——

""" _—>| Envie mensagem para

0 numero antigo ja
conhecido da pessoa.

A verificacao deve ser sempre independente da plataforma onde a mensagem chegou.
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Pilar 2: Blindagem Tecnologica

Configure barreiras de seguranca para impedir a tomada de controle da sua conta.

o

Nunca envie codigos de SMS.
Criminosos usam iSso para
seqguestrar sua conta.
Nenhuma empresa séria pede
este codigo por mensagem.

\ C y O J

Acao A: Ativar Duas Etapas

Configuracoes -> Conta -> Confirmagao em

duas etapas k

(Mecanismo vital que reduz invasoes drasticamente)

Acao B: Limpar Dispositivos

Configuracdes -> Aparelhos conectados k—

(Remova sessdes desconhecidas imediatamente)




Pilar 3: Reacao Pés-Incidente (Protocolo de Crise)

Em caso de tentativa de golpe ou fraude financeira consumada, a agilidade na

documentacao é crucial para acionar autoridades.

-

Q]

)

LO_J

1. Isolar a Ameaca

- Bloguear o contato no aplicativo.

- Denunciar o perfil na plataforma.

- Nota: Nao apague a conversa antes do passo 2.

2. Preservar a Cena

- Salvar capturas de tela (prints) da conversa.
- Registrar numeros de telefone, horarios e contas bancarias
fornecidas pelo golpista.

3. Acionar a Defesa Institucional

- Registrar Boletim de Ocorréncia (B.O.).
- Comunicar imediatamente o banco para solicitar
mecanismos de reversao do PIX.
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O Elo Mais Importante: O Fator Humano
O melhor antivirus € o dialogo continuo dentro das familias.

Grande parte das vitimas pertence a

grupos com menor familiaridade
digital. A protecao exige um esforco
coletivo e paciéncia.

‘ Recomendada: \

- Compartilhe estas orientagoes de forma
didatica com familiares e idosos.

- Estabele¢a uma “palavra-senha” familiar para
uso em caso de emergéncias reais, garantindo

| autenticidade quando nao houver video. \
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A Visao do IVEPESP: Seguranca Digital como Politica Publica

O combate aos golpes nao depende apenas da tecnologia, mas da construcao
de uma sociedade estruturalmente preparada e letrada.

Formacao
Corporativa e
Institucional
(Seguranca nos
/ processos de servigos)

Inclusao Digital e
Capacitacao de Idosos
(Protecdo aos mais vulneraveis)

Formacao de Professores
Capacitar os multiplicadores do conhecimento:

Educacao Basica
(Letramento digital desde a infancia)
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Protegendo a Sociedade Contemporanea

A protecao da confianca
social tornou-se um dos
grandes desafios da era
digital.

— Prof. Dr. Helio Dias,
Presidente do IVEPESP.

IVEPESP - Instituto para Valorizacao
da Educacgao e da Pesquisa no Estado
de Sao Paulo

Entidade de Utilidade Publica.

Contato:
contato@ivepesp.org.br
(11) 99699-4434

Apoie nossos projetos (Doe via PIX):
CNPJ 15.151.763/0001-00
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